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St.-Marien-Hospital, Linen

Versicherung gegen unliebsame
Zwischenfalle in der IT-Sicherheit

SecuSurf gewahrleistet einen ungehinderten Internetzugang bei hoher Sicherheit.

»Gerade als akademisches Lehrkrankenhaus
miissen wir demWunsch der Anwender nach
ungehindertem Internetzugang Rechnung
tragen. SchlieBlich gehéren zum wissen-
schaftlichen Arbeiten weltweite Recherchen,
Studienvergleiche und Kommunikation mit
Kollegen. Auf der anderen Seite entstehen im
WorldWideWeb standig neue Mechanismen,
die Unternehmen schaden.” So beschreibt
Ralf Plomann, IT-Leiter des St.-Marien-Hos-
pitals Liinen, die Zwickmiihle, in der er sich
befindet. Er fiihlt sich oft als Hase der dem
Igel hinterherlauft und nicht wirklich ge-
winnen kann. , Sicherheitspatches der Soft-
warehersteller sind oftmals nicht schnell
genug verfiigbar und wir kdnnen sie nicht
im Arbeitsalltag testen, um Inkompatibili-
tét zu bestehenden Lésungen auszuschlie-
Ben." Firewalls bieten lediglich Support-
Sicherheit, Antivirenprogramme reagieren
nur auf bekannte Viren und Trojaner.

Was also tun, um sich gegen Sicherheits-
liicken zu wappnen und den Mitarbeitern ei-
nen sicheren und einfachen Zugang zum welt-
weiten Datennetz zu erméglichen? ,,Wir haben
uns nach einer Losung umgeschaut, die ver-
hindert, dass Mitarbeiter Programmcodes aus-
fiihren, die nicht von der IT freigegeben wur-
den®, erlautert Plomann seinen Ansatz. In
diesem Zuge ist das St.-Marien-Hospital auf
SecuSurf gestoBen und hat sehr schnell fest-
gestellt, dass die Software viele Probleme 16-
sen hilft. Mittlerweile werden so in beiden
Héauser der St. Rochus GmbH etwa 650
Rechner geschiitzt - Tendenz steigend. 2011
soll die Losung klinikweit im Einsatz sein.

Einfache Konfiguration
einer White List

LAufgrund der Leistungsfahigkeit des Pro-
duktes kann ich vielen Problemen sehr ge-
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lassen entgegensehen, die Kollegen in an-
deren Hausern Kopfzerbrechen bereiten”,
sagt der IT-Leiter. Die IT-Security-Suite
SecuSurf stellt technisch sicher, dass aus-
schlieBlich Software installiert oder aus-
gefiihrt werden kann, die vorher auf einer
zentralen Positivliste, der sogenannten
White List, als vertrauenswiirdig eingestuft
wurde. Das bedeutet im Umk ehrschluss:
Jede Software, die nicht erfasst ist, kann
nicht ausgefiihrt werden. So lassen sich al-
le Computer zu dem machen, was sie ei-
gentlich sind: Arbeitsgerédte mit nur der Soft-
ware, die fiir die Arbeit notwendig sind. Und
die Sicherheit geht iiber den reinen PC
hinaus. Genauso konnen USB-Gerite und al-
le Wechseldatentriager verwaltet werden. Auch
hier gilt: Was nicht bekannt und erlaubt ist,
kann auch nicht verwendet werden.

,Bei einer White List denken viele, dass
ein enormer Arbeitsaufwand hinter der Er-



St.-Marien-Hospital, Liinen

stellung steckt. Das wire auch so, wenn in
SecuSurf nicht clevere Mechanismen einge-
baut wéren, die den gesamten Aufwand sehr
iiberschaubar machen. Das ist genau der Clou
dieser Sicherheitslosung”, stellt Plomann be-
geistert heraus. Bei tausenden von exe-
Dateien pro Rechner wére es sehr aufwin-
dig, die komplette White List manuell frei-
zuschalten. Daher bietet SecuSurf bei der
Erstkonfiguration des Systems einen ,Lear-
ning-Mode*. ,Dazu haben wir einen defini-
tiv sicheren und sauberen Rechner ausge-
wahlt, der auf dem aktuellen Softwarestand
war und iiber einen Internetzugang sowie
USB-Devices verfiigte. Dieser Musterrechner
wurde mit seiner kompletten Konfiguration
in die Positivliste importiert”, beschreibt Plo-
mann das Vorgehen.

Im Anschluss wird der Lernmodus zentral
aktiviert und die SecuSurf Client/Agent-
Software mit der V erteilsoftware von
SecuLution an alle Netzwerkrechner aus-
gerollt. Nun arbeiten die Anwender etwa
einen Monat ganz normal mit ihren Pro-
grammen. So wird jegliche zusitzliche Soft-
ware, die nicht auf dem Musterrechner vor-
handen war, erfasst und automatisch in die
zentrale Freigabekonfiguration ibernom-
men. Wihrend der Lernphase ist der Nutzer
nicht eingeschrénkt. Nach Ablauf des Mo-
nats schaut der Systemadministrator sich
die Liste der durch den Lernmodus hinzu-

gefligten Programme an und kann dann ge-
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Ralf Plomann, IT-Leiter Krankenhausverband
St. Rochus GmbH

gebenenfalls unerwiinschte oder nicht der
Arbeit dienliche Programme entfernen. Hier
wartet oftmals die erste Uberraschung, wenn
der Administrator sieht, was die Benutzer
alles an nicht der Arbeit dienlichen Soft-

ware auf ihrem Rechner verwenden.

SecuSurf |6st Versprechen ein

,Uns hat bei SecuSurf besonders die aus-
gesprochen hohe Funktionstiefe {iberzeugt.
So konnen beispielsweise einzelne Versio-
nen von Ausfiihrungsdateien geblockt wer-
den, wozu vergleichbare Programme nicht
in der Lage sind. Dazu ist SecuLution ein
inhabergefiihrtes mittelstandisches Unter-
nehmen mit sehr hohem Know-how und
groBer Kundennihe. Das hat sich in in-
tensiven personlichen Gesprichen und Pré-
sentationen gezeigt”, erldutert Plomann die
Griinde fiir die Zusammenarbeit. Nicht zu-
letzt hat auch ein iberzeugendes Preis-
Leistungs-Verhiltnis die Entscheidung
mapgeblich unterstiitzt. So kann selbst die
ans Hospital angegliederte Krankenpflege-
Schule mit einem eher bescheidenen IT-
Budget die Losung einsetzen.
Nichtsdestotrotz war der IT-Leiter vor der
Einfiihrung in Bezug auf die Sicherheit und
den Administrationsaufwand sehr skeptisch.
»Wir mussten erst die Anwender und Admi-
nistratoren von der Sinnhaftigk eit des Pro-
jektes und der Losung tiberzeugen. Dabei galt
es primir, die Angst vor einem zusétzlichen
Arbeitsaufwand zu nehmen und die Vortei-
le der Losung fiir die tdgliche Routine zu
kommunizieren®, erldutert der IT-Leiter Das
Projekt startete deshalb auch mit einer klei-
nen Installation. Dort hat SecuSurf dann aber
sehr schnell tiberzeugt und wurde schritt-
weise ausgerollt. ,Mittlerweile geniet die
Losung eine sehr hohe Akzeptanz und alle
Administratoren sind von ihr iiberzeugt.”

Einfache Konfiguration
und schneller Rollout

Wie aber genau arbeitet SecuSurf eigent-
lich? Nach Ablauf der Lernphase hat das
System ein Inventar jeglicher Software an-
gelegt, die im Netzwerk eingesetzt wird.
Diesen Status quo kann der Administrator
nun beliebig bearbeiten oder einfach ,ein-
frieren®. SecuSurf ist ein Client-Server-Sys-
tem. Dabei werden die Systemserver mit
dem Netzwerk verbunden und der Client
auf jedem zu sichernden Host installiert.
Auf den Servern kann so zentral fiir alle
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Das St.-Marien-Hospital
LUnen

ist mit 590 Betten eines der groBten katho-
lischen Krankenhauser im Ruhrgebiet und
Mnsterland. Von insgesamt 16 Fachabtei-
lungen werden im Schwerpunktklinikum mit
Anteilen der Maximalversorgung jéhrlich
20.000 stationare und fast 40.000 ambu-
lante Patienten versorgt.

Das Akademische Lehrkrankenhaus der
Westfalischen Wilhelms-Universitat Miinster
bildet mit dem St. Christophorus-Kranken-
haus Werne (216 Betten, 9.000 stationare
und 12.000 ambulante Patienten pro Jahr)
den Krankenhausverbund St. Rochus GmbH.

SeculLution

Seculution ist der filhrende Anbieter von pro-
aktiven Sicherheitsldsungen fiir Unterneh-
mensnetzwerke. Die selbst entwickelte und
international patentierte Ldsung SecuSurf
schiitzt Netzwerke auf revolutionar neue Wei-
se gegen jegliche Angriffsformen. Neben
Schulungen und Beratungsdienstleistungen
zum Thema Sicherheit erstellt SecuLution
auch anerkannte Gutachten zu bestehenden
Netzwerk- und Sicherheitsstrukturen oder
analysiert und dokumentiert  Angriffe.

Im Zentrum der Unternehmensphiloso-
phie stehen die Sicherheit und die Zufrie-
denheit der Kunden. Konsequent und kom-
petent unterstlitzen die Mitarbeiter diese bei
der Konzeption und Implementierung von Si-
cherheit — ohne dabei die Wirtschaftlichkeit
aus den Augen zu verlieren. Sicherheit wird
als ein Mittel zur Steigerung der Produktivi-
tat von Systemen bei gleichzeitiger Senkung
der Betriebskosten verstanden. Hierauf sind
sowohl die Produkte als auch Dienstleistun-
gen ausgerichtet.

Systeme festgelegt werden, welche Pro-
gramme benutzt werden diirfen.

Jeder Angriff auf ein Netzwerk setzt vo-
raus, dass ein entsprechendes Programm auf
einem Rechner gestartet wird. SecuSurf iden-
tifiziert jedes Programm, das auf dem Host
ausgefiihrt werden soll, anhand eines elek-
tronischen Fingerabdrucks - und zwar
unmittelbar vor der Ausfiihrung. Auf den
SecuSurf-Servern kann mit der Administra-
tionskonsole, dem Admin-Wizard, zentral
festgelegt werden, welche Programme auf
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fristig stabiler, was sich sowohl bei d en
Kosten fiir die Administration als auch

durch eine hohere Produktivitit positiv
auswirkt. Dariiber hinaus sinken die Kos-

" = .

it als vertravenswurdiq &
€ sich an den Benut:e

ten fiir die sicherheitstechnische A dmi-
nistration merklich. Es entfillt jegliche Su-

che nach erfolgreichen Angriffen oder
Virenbefall, es sind keine Audits des Netz-
werkverkehrs oder Logfiles aus IDS-Pro-
tokollen notwendig. ,,Und selbst wenn der
Server einmal ausfillt, arbeitet SecuSurf
sicher weiter, da einmal autorisierte
Programme lokal auf jedem PC gecached
werden, sodass auch mobile Gerite, die
keine stetige Verbindung zum internen
Netz haben, gesichert werden kénnen®, er-
ganzt Plomann.

Nicht zuletzt unterstiitzt die Software die
IT-Abteilung auch bei der Konsolidierung der
Anwendungslandschaft. Anhand von dedi-

SecuSurf gewahrleistet einen ungehinderten Internetzugang bei hoher Sicherheit.

welchem Rechner von wem gestartet werden  stalliert werden. Auch Windows-Updates wer-

den vollautomatisch integriert, so dass hier

zierten Auswertungen kann sehr schnell fest-
diirfen. Versucht nun ein Anwender ein nicht gestellt werden, welche Programme eigent-
lich nicht mehr benétigt und deshalb von

den Servern geldéscht werden konnen.

autorisiertes Programm zu starten, 16st dies  keine manuellen Interaktionen nétig sind.

schon vor der Ausfiihrung einen Alarm in Wiéhrend des normalen Betriebs entsteht kein

SecuSurf aus und d as Programm wird blo-  zusitzlicher Administrati-

ckiert. ,Wir konnen individuell festlegen, wie  onsaufwand.
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die White List und damit die Autorisierung
mit einem Mausklick in der zentralen Ma-

Erfahrungen der vergan-
genen fiinf Jahre auf den
Punkt. Da die Anwender
in der Klinik ihre Syste-

Mit wenig Aufwand kénnen neue Anwendungen gesperrt
nagement-Konsole erledigt. Der Anwender oder freigeschaltet werden.
kann sie ohne Zeitverzogerung sofort ver-

me nicht mehr durch das Starten uner-

wenden. Der Administrator hat vielfaltige
Moglichkeiten, das Regelwerk anzupassen.

Die Installation von neuer Software bringt

genauso wie das Updaten von bestehender

Software die Verdnderung der Checksummen
mit sich und erfordert daher eine Anpassung
des Regelsatzes. Doch dies ist ohne zusétzli-
chen Aufwand erledigt: Es reicht, wenn der
Administrator die Installation auf einem be-
liebigen Rechner unter einem Benutzer-
account durchfiihrt, der vorab als stindiger
Lernbenutzer definiert wurde. Die neue Soft-
ware kann ohne weitere Anpassungen sofort
auf allen anderen Rechnern im Netzwerk in-

winschter Software schwichen kénnen,
sinkt vor allem der Aufwand im Bereich
des First- und Second-Level-Usersupports
betréchtlich. Die Systeme werden lang-

SecuLution GmbH
Alter Hellweg 6 b
59457 Werl

Tel.: 02922 958921-0
Fax.: 02922 958921-9
E-Mail: info@4ss.de
http://www.4ss.de

»,Der Wert der Investition fiir eine Si-
cherheitssoftware in der IT bemisst sich nach
der Zahl nicht eingetretener unliebsamer
Zwischenfille - und wir hatten noch nie ei-
nen“, so Plomann abschlieBend.

Referenzgeber

Krankenhausverbund St. Rochus GmbH
Ralf Plomann

IT-Leiter

AltstadtstraBe 23

44534 Liinen

Telefon (023 06) 77-21 70

E-Mail: plomann.ralf@klinikum-luenen.de
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