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Alternative Whitelist

Wie gut schitzen Positivlisten und wie viel Aufwand

bedeuten sie?

Application-Whitelisting verspricht ein
hoheres Schutzniveau als Virenscanner,
denn nur explizit erlaubte Software wird
ja ausgefiihrt - Zeroday-Exploit adé! Viele
scheuen allerdings den Aufwand, eine
solche Liste zu pflegen - doch wie hoch ist
der wirklich?

Von Simon Albersmeier und Torsten Valentin, Werl

Figentlich ist alles ganz einfach: Eine Application-
Whitelisting-Losung muss lediglich wissen, welche Soft-
ware im Unternehmensnetzwerk ausgefiithrt werden soll,
alles andere ist unerwiinscht und wird blockiert. Spiele,
»Schattensoftware”, die am Arbeitsplatz nicht vorgesehen
ist, oder Malware: Alle werden an der Ausfiihrung gehin-
dert, ohne dass diese vorher in irgendeiner Form bekannt
sein miissten — einfach aus dem Grund, weil sie eben nicht
als bekannt und erwiinscht definiert waren.

Doch aus diesem Ansatz ergeben sich ganz auto-
matisch auch Fragen: Bedeutet Application-Whitelisting
nicht einen erhohten Aufwand? Wie erstellt man eine
solche Whitelist mit all ihren - vielleicht tausenden — Ein-
trigen? Wie kann man Anderungen wie Updates und neue
Software erfassen? Was ist mit dynamischen Anpassungen
im Betrieb? Wie lange dauert es, bis eine Anderung in der
Policy aktiv wird? Nachrangig ergeben sich je nach einge-
setztem Produkt auch Detailfragen in Bezug auf das Ver-
halten auf mobilen Systemen, zu Reporting, Ausnahmen
und individuellen Policies. Welches Schutzniveau wird
tatsachlich erreicht? Wie ist die Performance?

Was ist Wei3?

Zur Definition des Erlaubten und Erwiinschten
gibt es verschiedene Kritereien, die je nach Anbieter und
Losung unterschiedlich genutzt werden:

Dateipfad, Dateiname, Dateigrofle: Diese allge-
meinen Attribute sind naturgemdf sehr schwach, da es
leicht maoglich ist, bosartige Dateien in das gleiche Ver-
zeichnis zu legen, den gleichen Namen zu geben oder die
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gleiche Grofie zu erzeugen. ## Fiir eine Securitylosung
eignen sie sich also nicht.

Dateibesitzer: Dieses Attribut ermoglicht eine
relativ einfache Umsetzung einer Application-Whitelist,
indem sichergestellt wird, dass nur Dateien, die im Dat-
eisystem einem bestimmten Benutzer (z. B. dem Admini-
strator) gehoren, ausgefithrt werden konnen.

Kryptografischer Hash: Ein kryptografischer Hash
bietet einen zuverldssigen, einzigartigen Wert fiir eine Soft-
ware. Hashes sind exakt, funktionieren unabhangig vom
Speicherort und Namen einer Datei. Allerdings dndert
sich der Hashwert mit jeder noch so minimalen Modifi-
kation einer Datei (z. B. bei Patches/Updates), sodass der
Hash der aktualisierten Version ebenfalls erst freigegeben
werden muss.

Digitale Signatur oder Herausgeber: Die digitale
Signatur einer Software liefert im Prinzip ein zuverldssiges
Priifkriterium um den Hersteller zu identifizieren und si-
cherzustellen, dass die Datei legitim ist und nicht gedndert
wurde. Leider jedoch ist auch heute die meiste Software
noch nicht von ihren Herausgebern signiert — nicht ein-
mal alle zu Windows gehorenden internen Programme
tragen eine digitale Signatur. Somit ist es nur mit erheb-
lichem Aufwand mdglich, dieses Attribut zu verwenden,
indem man alle Programme ohne Signatur nachtréglich
damit ausstattet, also selbst signiert. Einige Application-
Whitelisting-Losungen kénnen sich auf die Uberpriifung
der Herausgeber-Identitdt beschrinken, anstatt einzelne
digitale Signaturen zu betrachten: Dies basiert auf der An-
nahme, dass alle Anwendungen von vertrauenswiirdigen
Herausgebern auch selbst vertrauenswiirdig sein sollten.
Diese Annahme kann allerdings unzureichend sein, wenn
ein Softwarehersteller etwa mehrere Anwendungen liefert,
eine Organisation aber beschrinken mochte, welche die-
ser Anwendungen ausgefithrt werden konnen. ## Und
nichtzuletzt sind in jiingster Vergangenheit auch Fille von
missbrauchlich signierter Software bekannt geworden.

Auch bei der technischen Umsetzung beschreiten
Anbieter von Application-Whitelisting-Losungen durch-
aus sehr unterschiedliche Wege: Hersteller wie Ivanti und
Microsoft (AppLocker) setzen auf windowsinterne APIs,
um auf Dateisystem-Ebene eines oder mehrere der oben
genannten Attribute zu priifen - SecuLution verwendet
ein eigenes Ring-Zero-Kernel-Modul, das die Zuweisung
von RAM-Speicher fiir nicht erlaubten Code unterbindet.
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Hersteller wie EgoSecure oder Lumension dokumentieren
das von ihnen verwendete Verfahren nicht weiter.

Usability und Wartbarkeit

Die Frage des Aufwands fiir Implementation und
Betrieb ist in der Regel entscheidend fiir den Erfolg einer
Application-Whitelisting-Implementation. Aufgrund
der unterschiedlichen genutzten Konzepte stellen die
Losungsanbieter auch hier sehr verschiedene Ansdtze zur
Verfligung - hier ergeben sich womdglich die grofiten
Unterschiede zwischen den verfligbaren Produkten.

Losungen mit dezentraler Policy: Losungen, die auf Basis
von Dateisystem-Attributen arbeiten, bendtigen keine
zentrale Datenbank, da das Dateisystem ja selbst schon die
Policies abbildet. Eine der empfohlenen Vorgehensweisen
fiir eine derartige Umsetzung besteht darin, Musterrechner
(sog. Golden Images) zu erstellen und diese fiir Produk-
tivsysteme zu klonen. Als Ergebnis hat der Administrator
ein maximal homogenes Netzwerk, was sich auch positiv
auf den Wartungsaufwand im Betrieb auswirken kann.
Dieser Ansatz bringt jedoch auch den Nachteil mit sich,
dass kurzfristige, dynamische Anderungen von Policies
im laufenden Betrieb sehr aufwindig bis unmdéglich sind
und fiir jede individuelle Softwareausstattung ein eigenes
Golden Image gepflegt werden muss. Dariiber hinaus muss
der Administrator die gesamte IT-Infrastruktur und den
Softwarestand auf das Application-Whitelisting anpassen
— Updates erfordern dann immer auch ein Update des
jeweiligen Referenz-Images.

- Losungen mit zentraler Policy-Datenbank: Fin andere
Losung ist es, die Whitelist zentral im Netzwerk bereit-
zustellen. Agents auf den Endpoints errechnen dann
etwa beim Start(versuch) einer Software den Hash der
Anwendung und fragen ihre Berechtigung in Echtzeit bei
der zentralen Instanz an. Durch Lernmodi und Regeln
koénnen Hashes fiir die zentrale Datenbank eventuell auch
automatisch erfasst, Klassifiziert und verwaltet werden,
ohne dass der Administrator seine Infrastruktur selbst
anpassen miisste. Einige Hersteller versprechen, so auch
grofBe heterogene Netzwerk ziigig abzubilden und ohne
Mehraufwand in der Administration eine Referenzda-
tenbank zu erzeugen - allerdings sind solche Losungen
nur in entsprechend grofien Netzwerken kosteneffizient
einsetzbar.

Kosten

Alle Losungen von Drittanbietern kosten deutlich
mehr als Virenscanner — nur Microsofts AppLocker ist
bereits Bestandteil moderner Windows-Betriebssysteme,
wodurch bei diesem Produkt keine zusatzlichen Lizenz-
kosten anfallen. Kosten durch entstehenden zusitzlichen
Wartungsaufwand sind allerdings erfahrungsgemafl um-
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gekehrt proportional zu den Investitionskosten anderer
kommerzieller Losungen.

Der Leistungsumfang der LOsungen variiert er-
heblich: Fast alle Application-Whitelists sind als Modul
einer anderen Produktlinie zu erwerben —es gibt allerdings
auch Anbieter, die Application-Whitelisting als Hauptpro-
dukt vermarkten und dann wiederum weitere Features
(z. B. USB-Whitelists) als Modul anbieten. ## Generell
sollte man bei Preisvergleichen immer den , Total Cost of
Ownership“ hinterfragen - das Produkt mit dem gering-
sten Wartungsaufwand ist nicht selten das teuerste in der
Anschaffung.

Restrisiko

Auch Whitelisting kann naturgemdfl nicht
hundertprozentig vor allem schiitzen. Application-Whi-
telisting-Produkte, die auf internen Berechtigungen von
Windows basieren, sind etwa dem Risiko ausgesetzt, dass
Code mit Administrator- oder Systemrechten zur Ausfiih-
rung kommen und damit ihre Sicherheit unterwandern
kann. Prominentes Beispiel ist die kiirzlich aufgedeckte
Sicherheitsliicke , Eternalblue”, die auch von der Ransom-
ware WannaCry genutzt wurde: Sie nutzt einen Fehler im
SMB-Dienst von Windows. Ein Angriff tiber die Ausnut-
zung dieser Sicherheitsliicke hat zur Konsequenz, dass
der Angreifer Code mit den gleichen Rechten ausfiihren
kann, die der angegriffene Prozess hatte, in diesem Falle
also System-Rechte.

Eine Application-Whitelisting-Losung, die sich
ausschlieflich auf das Windows-interne Berechtigungs-
modell stiitzt, kann damit an dieser Stelle keinen Schutz
bieten, da der Code des Angreifers mit hochsten Rechten
ausgefiihrt wird — und damit auch seine Payload speichern
und starten kann. Folglich verwundert es nicht, dass inzwi-
schen bekannt wurde, dass auch mit AppLocker geschiitzte
Netzwerke von WannaCry erfolgreich angegriffen wur-
den. Unabhédngige Kontrollansdtze konnen in solchen
Szenarien mehr Schutz bieten und auch Code blockieren,
der unter den Berechtigungen des Administrator- oder
Systembenutzers ausgefiihrt werden soll.

Allen Whitelisting-Produkten gemein ist der
Umstand, dass ein Interpreter wie WScript in der Regel
zu den erlaubten Anwendungen zdhlt, ein vom Inter-
preter ausgefiihrtes Skript aber damit nicht mehr der
Application-Whitelist-Kontrolle unterliegt. In der Praxis
bedeutet dies jedoch nicht zwangsldufig eine Einschran-
kung der Sicherheit, da etwa Angriffe tiber Office-Makros
meist zweistufig ablaufen: Das Makro selbst ist dann nur
der ,Dropper”, der die eigentliche Schadsoftware auf
dem angegriffenen System ablegt und versucht, diese zu
starten. Dieser Versuch unterliegt dann jedoch wieder der
Kontrolle des Whitelisting und wird demzufolge unter-

31



| Management und Wissen | Malware | Whitelisting

bunden, da die eingeschleuste Malwre nicht als erlaubte
Anwendung eingestuft ist.

Ein Sonderfall ist die PowerShell: Hiermit hat
Microsoft einen Interpreter bereitgestellt, der per Default
von jedem Benutzer verwendet werden kann und derart
machtig ist, dass damit sogar komplette Ransomware
implementiert werden konnte. Um hier fiir verstdrkten
Schutz zu sorgen, muss man die Ausfithrung der PowerS-
hell auf bestimmte Benutzer beschranken oder diese ginz-
lich unterbinden - dabei kann Application-Whitelisting
allerdings wirksam unterstiitzen.

Fazit

Verschiedene Application-Whitelisting-Produkte
sind derart unterschiedlich, dass sich Erfahrungen mit
einzelnen Losungen keineswegs auf andere iibertragen
lassen: Verfahren, Implementatierung, Betrieb, Wartung
et cetera unterscheiden sich bei den géngigen Produkten
so erheblich voneinander, dass letztlich leider nur ein
individueller Test im eigenen Umfeld aussagekriftig sein
kann - schliefilich hat jeder Administrator seine eigenen
Prioritdten und jedes Netzwerk stellt andere Anforderun-
gen an die eingesetzte Losung. Gliicklicherweise bieten
einige Hersteller Teststellungen, teils auch kostenfrei. M

Simon Albersmeier arbeitet im Marketing, Torsten Valentin ist
Geschiftsfiihrer der SecuLution GmbH.

Literatur

[1] Adam Sedgewick, Murugiah Souppaya, Karen Scarfone,
Guide to Application Whitelisting, NIST Special Publi-
cation 800-167, Oktober 2015, http://nvlpubs.nist.gov/
nistpubs/SpecialPublications/NIST.SP.800-167.pdf

32

© DATAKONTEXT GmbH -

50226 Frechen -

<kes> 2017%3



